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Security smart card with first use indication 
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Abstract 


The card has a standard form with an IC chip 3 embedded into the plastic body 1 . The card has a 
contact pad region 20 covered by a holographic protective layer 4 that is bonded into position. For the 
card to be used, the protective cover must be removed in order that the card can be read in a terminal. 
Once removed, it is damaged and this is clearly seen. 
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) Sicharheitschfpkarte 

\ Auf eina kontaktbehaftete Chlpkarta (1 ) ist als Unvereahrt- 
heltssiegel auf die Kontaktflachan (20A) ein Hoiogramm (4) 
aufgebracht, dea balm Entfeman slehtbar zerstfirt wird. 
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Beschrelbung phlschen Schutzsiegel 

..... .. ^8' 3 erne Draufsicht auf eine Standardchipkane ie- 

Die Erfindung bezieht sich auf kontaktbehafte Chip- doch mh einer anderem Strukturierung der Kintalrtfli. 

karten, die fOr erne Konununikation in ein Datenaus- chenalsinFlg 1 • « "«=«^ ivohwkhw 
tauschgerat mit Kontaktiereinheit eingegeben werdea 5 Fig. 4 eine Drauifsicht auf einen vergrtJBerten Aus- 

Diese Chipkarten weisen ein m einer zur Kartenvorder- schnitt einer Standardchipkarte (vgL Fig. 3) mit einem 

seite hm offenen Ausnehmung des KartenkSrpers ein- zwisdien den Nonnkontaktfladien verlaufenden 

gesetztesChipmodul(TrfigerelementfQr einen IC-Bau- Schutzsiegel. ontaKuiacnen venauienaen 

T""} ^InT' ^^^^P' die eiektrisch leitfahigen Fig. 4A eine Draufsicht auf die ROckseite des Schutz- 

KontaktnachenbildendenMetallisierungauf.Derartige 10 siegelsinFSg.4 wawocnuw 

Chipkarten haben eine groBe Verbreitung in Form von Fig. 5 einen Schnitt duroh die Caiipkarte in Fie. 4 

Krankenvereicliertenka^ Fig. 5 einen Schnitt durch das holographisdie Sdiutz- 

ten for den Mobilf unk ((JSM-KartenX Karten mit einer siegel und die MetalHsierung d^ KontStESL 

elektromschen GeldbCrTe. Telefonkarten cdgL gefun- Kg. l zeigt eine DraSfrirfSelSiSe einer 

"Seim Versand derartfeer Chipkarten. insbesondere " S^^^SS ilLfktShSTon^ 
soldierKartenohneeinepPIN-SchutzOPersonalldenti- (MAMnRiiisJeinverCT^^^^ 

dS^SLi^^Ti"^ ein acher^eitsrisiko dann. [l) inW f mO^S'SS^^L^'^^^t. 

daB diese Karten von unberechtigten Personen zu La- Dabei ist auf die Kontaktflachoa (20A) dn die 

f^^^^l'i^^^*StnEmpmiecrsbcriAtsb^utztv.erden ^ sckf: Kontaktierung blocSSSdS hSS^pJSi 

P« si^ A..f»«K- ^ if>r J . . Schutzsiegel (4) aufgeklebt Eine Verwendung der Chip. 

.J^tf ^ E!^- Erfindung. eme Chipkarte zu. karte (1) mit aufgeklebtem Schutzsiegel (4) in 

schaffei^ die fOr eine Erstbenutzung auBerlich erkenn- Datenaiitauschger&t (ChipkartentermLl. nicS 

b^Jh[SJr7«"*^° .l^sung der Aufgabe steUt) ist nicht ms/fich. £ die S2SS VertSSS 

bestehtdarm. daB von einer autonsiertenSteUevor der 25 zwischen den Kontaktfiachen (20A) und den entspr^ 

ilSSn'^.i^H ^^tL- "l^'^^^iS •'^^ '^ta Kontakten (5) in einem ChipkiSSiSK 

f elektasche Kontaktierung blockie- durch die eiektrisch iicht isoUerencte SchutzS- 

««£f Sfhut^jegel aufgebracht wird, schicht (4) unterbrochen ist (vgL Fig. 61 Vor der 

Zt^ d« Schutzsiegel beim Entfemen sichtbar zer- benutzung der Chipkarte (1) mliB cSie?das S^^ 
?en l^tS^iS?'^!5*'"***^'^i^ » eel (4) entfemt werien. oiei ist das hote^S 

S^- '"^^^ » entfemen. so daB die Schutzsiegel (4) so ausgebildet. daB es beim Entfemen 

elektnsche Kontaktierung der Chipkarte anschlieBend zwangslaufig sichtbar zerstdrt wirtL Eine stehtbare 

t^r^h^l^^V^^"^'' -^^''^'^'^^^^^^}^' st«™ng ist 2- B- ein dngerissenes Schutzsiegel Oder eine 
ttajtigt wmL Wcnn abp em Kartenempfanger eine evidente Beeintrachtigung des holographbchen Biides 
Karte mit emem beschadigten Schutzsiegel oder ohne 35 (Verlust an Brillianz. KnSzer usw.i Es ist daher S 
r u'^J^l^ f "Pn"«eib"- augenschein- meglich, ein fflr eine miBbr§uchliche Erstbenutzung ent- 

hch darilber mformiert. daB seme Karte miObrauchlich femtes Schutzsiegel (4) nachtragUch wieder au^rin- 
genutzt wurde oder zumindest ein Versuch dazu unter- gen. ohne daB di«es bemerkt iSwe. D«- wSS) 
nommenwurde. ^ . ^ . zur Fixienmg des Schutzsiegels (4) ist dabei so gewkhit 

Bn weiteres Sicherheitspi^^^^^^ bei den Chipkarten 40 daB das Schutzsiegel (4) rOckstiiidsfrei von doi Kon- 
besteht dann, daB es m6glich ist. ein Chipmodul aus taktflachen (4) wieder zu entfemen ist, so daB die elek- 
KartCTkOrper zu entfemen und m einen anderen. trische Kontaktierung der Chipkarte (1) anschlieBend 
geraischten KarteiJceipereiim^eteen. nfcht beeintrachtigt wird. Aus Grflndcn der Standardi- 

Eine weitere Airfgabe der Erfindung ist es daher, eine sierung ist in der ISO-7816-2 die Lage und Mlndestgrd- 
Chipkarte zuschaffen, die gegen diese Art von Manipu- 45 Be von Normkontaktftechen (20B) vorgegeben. IMesc 
^iL^TJ.ei^*^ ^f'^ Aufgabe whxi dadurxA ge- Normkontaktflachen (20B) shld in FJgll Zad 4 gestri- 
lost, daB die Kartenvorderseite em einstOckiges holo- chelt eingezeichnet Bei dem m FSg. 2 dargestellten Bei- 
graphisches Schutzsiegel aufweist, das auf der Metaffi- spiel sind samdiche Nonnkontal^chen (20B) mit von 
Mo3„nt!LJ£^2 ^J*^? a"^*^ Freilassung yon dem Schutzsiegel (4) bedeckt AuBerdem ersti^ckt sich 
Normkontaktflachen und auf den KartenkSrper unlds- so das Schutzsiegel (4) auch teilweise auf die Kartenvor- 
bar aufgebracht isL Em Herausnehmen des Chipmoduls derseite im Bereich des KartenkSrpers (lAl FOr die 
hat erne sichtbare Zerstfirung des holographischen Schutzsiegelfunktion ist es bereits ausrekshend eine 
SdwtzoegelszurFolge. Normkontaktfiache (20B) z. R die fOr die Versorgungs- - 

Die Verwendung ernes holographischen Schutzsie- spannungzublockieren. 
gels fet besondere vorteilhaft mit Blick auf die ErhOhung 55 In Fig. 3 ist ebenfalls eine Draufsicht auf eine Stan- 
der Sicherheit da der Aufwand zur Herstellung eines dardchipkarte (vgL Fig. 1) gezeigt. jedoch mit einer an- 
Hologramm^ betrtlchtLch ist und zwar sowohl hinsicht- deren StrukturieWdef Kontlktfiachen (20A) Ids fa 
lich des dafOr erforderlichen Know-hows und des tech- Fig. 1. 

nischen Equipments als auch hmsichtUch der dafOr auf- Fig. 4 zeigt einen vergrOBerten Ausschnitt der Karte 
zuwendenden Kosten. so daB Nachahmungen nicht 60 in Fig. a Die Kartenvorderseite weist ein einstOckiees 
Oder nur mit sehr hohem Aufwand zu bewerkstelligen holographisches Schutzsiegel (4) auf, das auf der Mettl- 
*"T" « j j l • - . . lisierung (20) der Kontaktfiachen (20A) und auf dem 

An Hand der beigefOgten Zeichnung soU die Erfm- KartenkOrper (lA) unlSsbar aufgeklebt ist, wobei zu- 
dung nachfolgend naher erlautert werden. Es zeigt: mindest die Normkontaktflachen (20B) von der Bedek- 

Rg.l eme Draufacht auf eme Standardchipkarte, 65 kung durch das Schutzsiegel (4) ausgespart sind. Em 
Fig. 2 erne Draufsicht auf einen vergr5Berten Aus- Entfemen des Schutzsiegels (4) hat dne sichtbare Zer- 
schmtt einer Standardchipkarte (vgL Fig. 1) mit einem st6rung desselben zur Folge. Somit liBt sich das Chip- 
die elektnsche Kontaktierung blockierenden hologra- modul (2) aus der Chipkarte (1) nur unter Beschadigung 
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des Schutzsiegels (4) entfernen. 

Da das holographische Schutzsiegel (4) in diesem Fall 
auf der Metallisiening (20) und dera Material des ICar- 
tenkdrpers (lA) sicher fixiert sein muB, ist es in einer 
Variante vorgesehen sein, daB das Schutzsiegel (4) auf 5 
seiner RQckseite zwei Klebeschichtsegmente (4A0,4A1) 
mit jeweils unterschiedlichen Klebeeigenschaften axif- 
weist (vgL Fig. 4A). Die Klebeeigenschaften der Klebe- 
schichtsegmente (4A1) sind speziell fOr eine Fixierung 
auf dem Material des Kartenkdrpers (lA) ausgelegt, 10 
wahrend die Klebeeigenschaften des Klebeschichtseg- 
mente (4A0) speziell f Or die Fixierung auf der MetalUsie- 
rung (20) ausgelegt sind. ^ 

Fig* 5 zeigt einen Schnitt durch die Chipkarte in' 
Fig. 4. mit einem mittels seines Klebers (4A) fixierten 15 
Schutzsiegel (4). Das Schutzsiegel (4) uberdeckt dabei 
den Luftspalt (lOA) zwischen dem Chipmodul (2) und 
dem Kartenkarper (1 A). 

In einer AusfOhrungsform ist das holographische 
Schutzsiegel (4) als HeiBprlgehologramm ausgebildet 20 
Bin solches HeiBpragehoiogranun (4) wird unter dem 
EinfluB von Warme und Druck auf der Chipkarte (1) 
fixiert ^ VgL Fig. 6, wo ein Schichtaufbau eines solchen 
Hologramms dargesteQt 

In einer alternativen AusfOhrungsform ist das holo- 25 
graphische Schutzsiegel (4) als selbstklebendes Etikett 
ausgebildet 

In Fig. 6 ist der Schiditaufbau eines HeiBpr&geholo- 
gramms auf der Metallisierung (20) dargestellt Das ho- 
lographische Schutzsiegel (4) weist eine HeiBklebe- 30 
schicht (4A) zur Fixierung airf der Metallisierung (20) 
und auf dem Kartenkdrper (1 A) auf. Ober dieser Schicht 
beHndet sich die eigentliche Prageschicht (4B) in der die 
holographischen Informationen als Oberfiachenrelief 
emgeprSgt sind Durch einen metallischen Oberzug (4C) 35 
auf dem Oberfiachenrelief wird das holographische Mo- 
tiv durch Reflexion des Uchtes sichtbar. Die Prage- 
schicht (4B) selbst ist transparent Ober der Prage- 
schicht (4B) befindet sich eine transparente, schQtzende 
Deckschicht(4D). 40 

Durch eine Demetallisierung des Oberzuges (4C) 
wird ein transparentes Hologranun geschaffen. Die Ver- 
wendung eines solchen Hologramms hat den Vorteil, 
daB darunter liegende Informationen weiterhin sichtbar 
sind. 45 

Wie in Fig. 6 dargesteflt, ist die elektrische Verbm- 
dung zwischen den Kontakten (5) ernes Chipkartenter- 
minals und den Kontaktfiachen (20A) der Metallisierung 
(20) in erwOnschter Weise unterbrochen, d h. der elek- 
trische \^derstand ist unendlichgroB. 50 



— das Schutzsiegel (4) rQckstandsfrei von der 
Metallisierung (20) zu entfernen ist so daB die 
elektrische Kontaktierung der Chipkarte (1) 
nach der*£ntfemung des Schutzsiegels (4) 
nicht beeintrachtigt ist 

2. Chipkarte nach Anspruch 1, dadurch gekenn- 
zeichnet daB das holographische Schutzsiegel (4) 
sich auf den Kartenkdrper (1 A) erstreckt 

3. Chipkarte, welche em in einer zur Kartenvorder- 
seite hin offenen Aussparung (10) des Kartenkdr- 
pers (lA) flxiertes Chipmodul (2) (Tragerelement 
for einen IC-Baustein (3)) mit einer strukturierten, 
die elektrisch leitfahigen Kontaktfiachen (20A) bil- 
denden Metallisierung (20) aufweist dadurch ge- 
keimzeichnet daB die Kartenvorderseite ein ein- 
stQckiges Schutzsiegel (20) aufweist, das auf der 
Metallisienmg (20) der Kontaktfiachen unter Frei- 
lassimg von Normkontaktfiachen (20B) und auf den 
Kartenkdrper (1 A) unldsbar aufgebradit ist 

4. Chipkarte nach einem der vorstehenden AnsprQ- 
che, dadurch gekennzeichnet daB das Schutzsiegel . 
(4) ais HeiBpragehologranun ausgebildet ist, wobei 
dasselbe mitteli einer HeiBklebeschicht unter dem 
EinfluB von Warme und Druck fixiert wird. 

5. Chipkarte nach einem der Ansprfiche 1 bis 3, 
dadurch gekennzeichnet daB das hologn^hische 
Schutzsiegel (4) als selbstklebendes Etikett ausge- 
bildet ist 

6. Chipkarte nach einem der vorstehenden AnsprQ- 
che» dadurch gekennzeichnet daB das Schutzsiegel 
(4) als transparentes Hologramm ausgebildet ist 

7. Chipkarte nach einem der vorstehenden AnsprO- 
che, dadurch gekennzeichnet daB das holographi- 
sche Schutzsiegel (4) auf seiner ROckseite minde- 
stens zwei Klebeschichtsegmente (4A0, 4A1) mit 
unterschiedlichen Klebeeigenschaften aufweist; 
wobei die Klebeeigenschaften eines Segments 
(4A0) far eine Fbderung auf dem Material des Kar- 
tenkdrpers (1 A) speziHsch sind und die Klebeeigen- 
schaften des anderen Segments (4al) fOr eine Fixie- 
rung auf der Metallisierung (20) der Kontaktfia- 
chen (20A) spe^sch sind 



Hierzu 4 Seite(n) Zeichnungen 



Patentansprtlche 

1. Chipkarte, welche eui in einer zur Kartenvorder- 
seite hin offenen Aussparung (10) des Kartenkdr- 55 
pers (lA) fixiertes Chipmodul (2) (Tragerelement 
fOr einen IC-Baustein (3)) mit einer strukturierten, 
die elektrisch leitfahigen Kontaktfiachen (20A) bil- 
denden Metallisierung (20) aufweist dadurch ge- 
kennzeichnet daB 60 

— auf die Metallisierung (20) ein mindestens 
eine Kontaktfiache (20A) bedeckendes, isolie- 
rendes, hoiographisches Schutzsiegel <4) auf- 
gebracht ist, so daB eine Benutzung der Chip- 
karte (1) mit intaktem Schutzsiegel (4) in einem 65 
Datenaustauschgerat nicht md^ch ist 

— das Schutzsiegel (4) nur durch sichtbare 
Zerstdrung desselben entfembar ist 
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